ill o

v

KILIS 7 ARALIK
UNIVERSITESI

BiLGI iISLEM DAIRE BASKANLIGI
2024 YILI FAALIYET RAPORU

2025



Icindekiler

YONETICE SUNUSU ..ottt s s s bbb b e b et e s et esesesesesesnsens 3
1= GENELBILGILER «..oouvcveveteeeeteetete ettt ettt ettt ettt seseetess et essetessesensesensesensesensesensesensesessesensenes 4
A-MISYON VE VIZYON.....cuoitieietiieteteteeteteete ettt eteseeteaeete e etessetessesesesesesessesessessesessesensesensesensesensesensans 4
B- YETKi, GOREV VE SORUMLULUKLAR: ......coeeveteeeteereteeteteeteeeeteeesesseseeesesesessesesseseeseseesesessessssessesenens 4
L.DAIRE BASKAN I .....cucuiuieieieiiietete ettt s sttt s s bbb bbb s be s e s et e snsssessss e e s s s snaes 4

2 — SUBE MUDURLUKLERI: ...vcviviuieieiiitisteteistet ettt b bbb s s s 5
C-IdAreye IliSKin BIlGIIEI: ...c.vveeeieeeeeeeeeeeeeceeee ettt ettt et a ettt ettt st e s st et et e e eseeseneeeereanenas 9
1.Bilgi islem Dairesi Bagkanligl TESKIlat YaPISI.....cveueeveueeveeiereeeteeeteeeteeee ettt et 9

2. ic Kontrol ve On Mali KONtrol TablOSU......c.ecverieveueeieeieteecteeeteeeteeeseseseeeeseeseseesesessesessessesesseneneas 9

I ] Y= I £ o PSR PRPPRRPN 10

AL HIZMEE ALBNIAIT 1.ttt st sttt et e bt e s bt e sat e st e st et e beenes 11

5= TNSAN KAYNAKIATT ..ttt ettt se et sa s et e st e s ste s et s ssese st essetansseannas 12

6. TEKNOIOjik KaYNaKIar........veiiieeee ettt e et e e e e et e e s e bt e e e e enreeaeeanes 13

2- AMAG VE HEDEFLER.... e e e e e e e e e e e e e e e e e e e e e e e e e s e e e eeaneaneenns 13
A- (darenin AmMag Ve HEAETIEri: . ...ocviiieeieeeeeeeeteeeetee ettt ettt 13
B-  Temel Politikalar ve ONCEIIKIEr: ........c.ceieieveeiiieietceeee ettt 13
3- FAALIYETLERE iLiSKIN BILGI ve DEGERLENDIRMELER ......cccuiuiiieieieiieeeeeeeieeeeeeees s ee s sssee s 14
F Y L 211 =] =T USSR 14

B — SUNUIAN HIZMELIET ..ttt sttt sbe e sbe e saeesane e 15
Oy 0y | T o T 1 Y71 4 [T o RSP 15
4.KURUMSAL KABILIYET ve KAPASITENIN DEGERLENDIRILMESI......cvuevreereireineireieieineeneiseiseeseessenseneens 17
A-USEUNTUKIEE ...ttt b bbb bbb b et et e s e s e s e s aeaeseaens 17
2B Y 11 -1 OSSR PRPROt 17
5- ONERI TEDBIR ve DEGERLENDIRMELER ......cccuuieuiuuieniiniiiinieniensesseesensessessese et ssssssssesssessessenees 17
IC KONTROL GUVENCE BEYANI ...vitiuiuieieiiiiitistststesesesese sttt st sesesssesessssssssssssssssssssssssssssesesesesesns 18



YONETICI SUNUSU

Bilisim teknolojilerindeki hizli gelisime paralel olarak bilgi giivenligi, kisisel verilerin
korunmasi ve siber olaylarla miicadele konularinda yapilan yasal diizenlemeleri takip ederek,
gerekli aksiyonlar alinmaktadir. Ayn1 zamanda zafiyet noktasinda en zayif halkanin insan
oldugunu unutmadan, Ogretim {iyelerinden 6grenci ve personele kadar farkindaligi artirici
caligmalar yapilmaktadir.

Universitemiz Bilgi Islem Daire Baskanligi; mevzuat olarak 17.6.1982 tarih ve 2680
saylll kanun, 7/10/1983 tarih ve 124 sayili “Yiiksekégretim Ust Kuruluslar fle
Yiiksekégretim Kurumlarimin Idari Teskilati Hakkinda Kanun Hiikmiinde Kararname”
de belirtilen;

“ Madde 34 — Bilgi Islem Daire Baskanliginin gérevleri sunlardir:

a) Universitedeki bilgi islem sistemini isletmek; egitim, 6gretim ve arastirmalara destek
olmak,

b) Universitenin ihtiya¢ duyacag: diger bilgi islem hizmetlerini yerine getirmek.”

Gorevlerini ve Universitemiz {ist yonetiminin verecegi ilgili diger gorev ve isleri bir yillik
planlama takvimi olusturarak verimli bir sekilde yerine getirmek durumundadir.

5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu’nun yayimlanmasiyla beraber veri
ve bilgiye dayali bir yonetimin gerekliligi, kaynaklarin etkin bir sekilde kullanilip
kullanilmadiginin izlenmesi ihtiyaci s6z konusu olmustur.

Faaliyet raporunda Bilgi Islem Dairesi ydnetim yapis1, hizmet verdigi faaliyet alanlart
ve kaynaklar1 hakkinda bilgi verilmekte olup, Universitemizin 2024 yilinda plan ve
programlarda ongoriilen hedeflere ulagsmak icin birimimize ayrilan biitceyi etkin ve verimli

kullanmak adina faaliyetlerimizi degerlendirmek amaci ile bu rapor hazirlanmistir.

Saygilarimla arz ederim.

Mehmet Nuh UCAR
Bilgi islem Dairesi Baskani



1- GENEL BILGILER
Bilgi islem Daire Baskanligi; Kilis 7 Aralik Universitesi Merkez Kampiis igerisindeki
Rektorliik binasinin zemin katinda hizmet vermektedir. Baskanligimiz Universitemize ait 3 adet
kampiis ve idari ve akademik birimlerin bilisim sistemleri ile birebir ilgilidir.

Bu amagla teknolojiyi yakindan izleyerek, Universitemizin Bilgi Islem kaynaklarini
yoneterek; egitim-O0gretim ve arastirmalara destek saglamak amaciyla ihtiyaglarin gilivenli,
kaliteli ve ekonomik olarak temin edinilmesine de yardimci olunmaktadir.

Yiiriitmekte oldugumuz faaliyetlerde kaynaklarin verimli bir sekilde kullanilmasina,
sunulan hizmetlerin etkin ve hizli olmasina da ayrica 6nem verilmektedir.

A-MISYON VE ViZYON
Misyon

Tiim teknolojik gelismeleri yakindan izleyerek teknolojik altyapilari giincel tutmak ve
gelisen teknolojiyi iiniversitemize uyumlu, etkin ve kaliteli bir sekilde sunmak. Ogrenci,
Akademisyen ve Idari personelimize, egitim-6gretim ve arastirmalarinda destek saglayacak,
iiniversitemizin ihtiya¢ duyacagi yazilim ve donanim hizmetlerini eksiksiz olarak yerine
getirmektir.

Vizyon

Bilisim teknolojileri konusundaki gelismeleri yakindan izleyerek {niversitemizin
teknolojik alt yapisini stirekli gelistirmek, tiim birimlerin yaygin olarak faydalanmasini
saglamak.

Universitemizi tercih edilen iiniversiteler arasina tasiyacak, cagdas bilgi teknolojileri
ile donatilmig, giiniimiiz teknolojilerinin sunuldugu 6rnek tiniversiteler arasinda yer almak.

B- YETKIi, GOREV VE SORUMLULUKLAR:

1.DAIRE BASKANI
Kilis 7 Aralik Universitesi Bilgi Islem Daire Baskanliginin gérevi;

e Baskanlik biinyesinde bulunan tiim is tanimlarini ve ¢alisma gruplarini olusturmak,

e Yapilan islerin kontrolii ve denetlenmesini saglamak,

e Ust birimlerle diyaloga gecerek; Baskanligin ihtiyaclarini, sorunlarini bildirmek,
yiiriitiilen projeler ve yapilan faaliyetler hakkinda rapor sunmak,

Universitemiz birimlerinin Bilgi Islem hizmetleri (donanim, yazilim, otomasyon, internet
iletisimi, web sayfasi, e-posta, dosya aktarimi, bakim-onarim-servis vb.) konusundaki ihtiyag
ve taleplerini karsilamak iizere;



e Universitenin her tiirlii bilgi islem faaliyetlerini yapmak, yapanlara yardimci olmak,
destek vermek, cesitli amaclar i¢in bilgisayar sistem ve otomasyon calismalari
yapmak, programlar hazirlamak/satin almak,

e Sube Midirliiklerinde ve diger Hizmet Birimlerinde Kalite Sisteminin
uygulanmasini temin ve takip etmek,

e Genel Sekreter, Genel Sekreter Yardimcisi, Daire Baskanlari ve Sube Miidiirleri ile
koordinasyon iginde ¢aligmak,

e Daire Bagkanlig1 ile ilgili donemler halinde Birim Performans Planini, Yillik Faaliyet
Planlamas1 ve Raporunu hazirlamak,

e Daire Bagkanligi ile ilgili arsiv ve dokiimantasyon iglemlerini yapmak,

e Daire Bagkanligin ilgilendiren mevzuati takip etmek, yapilan degisiklikler ile ilgili
bilgi ve belgeleri Ust Yoneticilere sunmak,

e Stratejik plan, performans plan1 ve yatirim programinda kendisini ilgilendiren
gorevleri yapmak ve uygulamak,

e Kendisine verilen gorevler ile verilecek diger gorevlere iliskin yapacagi is ve
islemlerde kamu kaynaklarinin verimli kullanilmasini saglamak, tasarruf tedbirlerini
etkin bir sekilde uygulamak ve bu hususlara azami dikkat etmek,

e Kendisine verilen gorevler ile verilecek diger gorevlere iliskin is ve islemleri,
seffaflik, hesap verilebilirlik ve katilimeilik anlayisiyla yapmak,

¢ Kendisine verilen gorevler ile verilecek diger gorevler ¢er¢evesinde, yapilacak is ve
islemleri, Strateji Gelistirme Daire Baskanliginca ortaklasa belirlenen Is Akis
Semasina uygun olarak yerine getirmek,

e Mevzuatin ve Amirlerin verdigi ilgili diger gorevleri yerine getirmektir.

2 - SUBE MUDURLUKLERI:
2.1. Idari Hizmetler Sube Miidiirliigii :

e Satin alma ile ilgili tiim siiregleri (firma ile iletisim, teklifleri almak ve arsivlemek,
imza asamasina kadar olan stirecte belgeleri hazirlamak) yonetmek.

e  Mali Yonetim Sistemi (MYS) ‘de satin alma is ve islemlerini yapmak.

e Personel maas islemlerini ( Terfii, Sendika, Aile Bildirimi, Ek 6denek, Yurtici gecici
ve stirekli gorev yolluklar1 vb. isler) yapmak.

o Kesenek Bilgi Sisteminde personellerin aylik sigorta ve kesinti iglerini yapmak.

e HITAP bilgi sisteminde birimimize gelen ve ayrilan personellerin giris-gikis, 6zIiik,
egitim vb. alanlarin takibi yapmak ve giincel tutmak.

e E- Biit¢e sistemi iizerinden birimimize tanimlana harcama kalemlerinin takibini
yapmak.

¢ Yil igerisinde alinmasi planlanan mal ve malzemelerin EKAP sistemine girisini
yapmak.

e Tasir Kayit Sisteminde (TKYS) de birimimize ait demirbas ve tiiketime dayali
taginirlarin kayitlarinin tutulmasi ve giincel takibini yapmak.



Universitemiz idari ve akademik personele goreve yeni basladiginda e-mail tanimi
yapmak, kurumdan ayrilista mail adreslerini silmek.

Yeni agilan birimlere mail adresi tanimlamak. ihtiya¢ halinde organizasyon, dergi,
topluluk vb. gibi mail hesaplar1 agmak.

EBYS ‘de birimimize ait kurum i¢i ve kurum dis1 yazigsmalar1 yapmak.

Gelen evraklari ilgili personele aktarmak.

2.2. Teknik Destek ve Ag Sube Miidiirliigii:

2.2.1. Bakim Onarim ve Teknik Destek Birimi

Kurum bilgisayarlariin ve yazicilarinin kurulmasi

Microsoft Office yazilimlarinin yiiklenmesi vb. ayarlar1 yapmak.

Yeni alinan bilgisayarlar1 kullanima hazir hale getirmek ve devreye almak.

Teknik talep formu ile birimimize ulasan problemlerinin ¢oziimiiniin saglamak.
E-imza kart tanimlama islemlerini yiirlitmek ve e-imza icin gerekli yazilimlar
yiiklemek.

2.2.2. Kablolu - Kablosuz Ag Yonetim Birimi

Universitemizin ag sistemlerinin (kablolu ve kablosuz internet alt yapisinin) diizenli ve
sorunsuz bir sekilde ¢alisabilmesi igin gerekli tiim is ve islemleri yapmak.
Universitemizin Merkez Kampiis ile Karatas Kampiisii ve Mercidabik Kampiisii
arasinda internet hizmetinin kesintisiz ve stabil durumda c¢aligsmasini saglamak.

Ag cihazlarinin (switch) kurulum, konfiglirasyonunun yapilmasini saglamak ve
iizerindeki isletim sistemlerinin periyodik olarak giincellenmesini saglamak.

Wireless cihazlarinin (access point) kurulumu ve yonetimi yapmak, diizenli bir
sekilde calisir durumda olmasini saglamak.

Universitemiz biinyesinde bulunan tiim veri merkezlerinin ve network odalarinin
yoOnetimi saglamak.

Network odalarinin fiziksel giivenligi ve cihazlarin ¢alisir durumda olmast ile ilgili
gerekli tedbirleri alip bakim ¢aligsmalar1 yapmak.

Kablolama projeleri ve yonetimini saglamak.

Aktif olan 230 adet wireless cihazi ve 120 adet switch ile tiim ag sistemi
yonetilmektedir.

2.2.3 Elektronik Haberlesme Birimi

Universitemiz biinyesinde bulunan iki farkli santralden ana kampiiste bulunan 1200
sip aboneli santralin yiiriitiilmesi ve bakimlarin1 yapmak.

Karatas kampiisii icerisinde bulunan 600 kullanicili santralin yonetimini ve saglikli
bi¢imde ¢alismasini saglamak.

Telefon Rehberine birim bazinda erisim i¢in kullanici tanimlarini yapmak.
Telefonlarin bakim, onarim ve arizalarin1 gidermek ve ilgili firma ile koordineli
caligmak.



2.3. Yazilim ve Sistem Sube Miidiirliigii:

2.3.1.Yazilim ve Web Birimi

e Universitemizin ana web sayfasi ve alt sayfalarini giincel tutmak.

e Web Sayfalarinin barindirilmast i¢in gerekli ftp ve veritabani hesaplarini agmak ve
sorumlu kisiye kullanict adi tanimlamak.

e Yazilim alanindaki yeni teknolojileri takip ederek iiniversitemizin gilincel
teknolojilerden faydalanmasini saglamak.

e Universitemizin ihtiyac1 dogrultusunda otomasyonlar yazmak.

e Universitemizin ihtiyaglar1 dogrultusunda satin almmmis paket programlarinin
iiniversitemize entegrasyonunu saglamak, son kullaniciya sunmak.

BIDB Tarafindan Gelistirilmis Yazihmlar

Enstitii Basvuru Otomasyonu

YOS Otomasyonu

Formasyon Basvuru Otomasyonu

Konservatuvar Basvuru Tercih ve Yerlestirme
Otomasyonu

Hali Saha Rezervasyon Sistemi

Sosyal Duyarhlik Dersi Basvuru ve Final Raporu Sistemi
Universite Ana Sayfasi1 Duyuru ve Banner Sistemi
Faaliyet (Etkinlik-Konferans) Basvuru Sistemi
Yatay Gecis Sonu¢ Aciklama Sistemi

Kismi Zamanh Ogrenci Basvuru Sistemi

Telefon Rehberi Sistemi

Kalite Web Sayfas1

Otel Rezervasyon Sistemi

Ogrenci E-posta Parola Giincelleme Sistemi

Ihtiya¢ Halinde BIDB Tarafindan Gelistirilmis Suan Aktif Olmayan

Yazihmlar

Plaka Giris Sistemi

Hobi Bahcesi Basvuru Sistemi
Erasmus Basvuru Sistemi
HES Kodu Giris Sistemi
Barimmma Basvuru Sistemi
Ana Sayfa Giincellemeleri

Alt sayfa Yonetim Destegi
Yaz Okulu Basvuru Sistemi




2.3.2.Siber Guvenlik ve Sistem Birimi

e Kurum igi bilgi varliklarinin korunmasi i¢in Bilgi Giivenligi ve Yonetim Sistemi
(BGYS) kurulmus ve isletilmektedir. Bu sistem kapsaminda, giivenlik politikalarinin
uygulanmasini ve yonetilmesini saglamak.

e Uluslararasi standartlarin uygulanmasi ve hizmet yonetimi siirekliligi saglanarak
bilgi giivenligi standartlarina uyum saglamak.

o Siirekli giincellenen siber saldirilara kars1 alinan 6nlemleri yonetmek ve uygulamak.

e Diizenli giivenlik testleri yapmak ve sonuglar1 degerlendirmek. Bu, bilgi glivenligi
aciklariin tespit edilmesine ve diizeltilmesine olanak saglamak.

e Personel i¢in diizenli egitimler diizenlenip ve bilgi giivenligi farkindaligi konusunda
calismalarda bulunmak.

e Diger Sube Miidiirliikleri ve Birimlere tavsiyelerde bulunup, destek saglamak ve
gerekli bilgi glivenligi 6nlemlerinin uygulanmasi i¢in rehberlik etmek.

e Daire Baskani liderliginde, gerekli stratejik kararlarin alinmasinda aktif rol almak.

e Universite sunucularinin, sunucu ag altyapisinin ve diger bilisim sistemlerinin
bakimini, glincellemelerini diizenli olarak yapmak.

e Sunucularin performanslarmi izleyip ve gerektiginde kapasite artirnmi veya
iyilestirmeler i¢in planlamalar yapmak.

e Yedekleme ve veri kurtarma islemleri, gilivenlik yamalarinin ve yazilim
giincellemelerinin diizenli olarak uygulanmasini yiirtitmek.

e Sistemlerin kesintisiz ¢aligmasini saglamak ve acil durum planlarini olusturmak.

e Kullanicilarin sistemlerle ilgili sorunlarini ¢ézmek, bilisim sistemlerinin belirlenen
politika ve yonergelerle uyumlu olarak yonetilmesini saglamak.

e Biitce ve kaynak kullaniminin izlenmesi, sistemlerin felaket durumlarma karsi
korunmasi ve felaketler sonrasi is siirekliligini saglamak.

e Giivenlik duvari yonetimi, i¢ ve dis ag trafiginin izlenmesi, glivenlik tehditlerinin
tespit edilmesi ve onlemlerin alinmasini saglamak.

e Yeni teknolojilerin takibi, gereksinimlere uygun olanlarin belirlenmesi ve etkin bir
sekilde kullanilmasini saglamak.



C-Idareye iliskin Bilgiler:
1.Bilgi Islem Dairesi Baskanhg Teskilat Yapisi

” BiLGi iSLEM DAIRE BASKANLIGI TESKILAT YAPISI

|
Daire Bagkami
Mehmet Nuh UCAR

|

‘ Sekreterlik

‘ Hatice DEMIRCI P

i | |
Teknik ve Ag Sube Miidiirligii Yazilim ve Sistem Sube Miidiirlligii idari Hiz. Sube
Hamza BADELI Miidiirii V.

Hasibe KOCA KARTAL

1
| | ‘ [ I
f . Yaznhm ve : iber Giivenlik idari Hizmetler
Baklmv(:narlm Kal:jtl,:zsl(L)IIIUNi HEE::Z::S::E \:[eb | I 5 :e 5::; en? d. s'u.bE. I
Teknik Destek Yonetimi Birimi Birimi ‘;irit:im i
Birimi Birimi
Ahmet SELLI Veysel BOLAT Yakup DAL Rahime 0ZGONUL Ozkan ZEYBEK Hatice INCE
(Tekniker) (Tekniker) (Tekniker) (Miihendis) [Ml'.ihen.dis} (Sube Ml'-id-.V-).
Ahmet ONVANLI Berdan DOGU Esma OZDEMIR Murat BiGER Hatice DEMIRCI
(Destek Pers.) (Tekniker) (Tekniker) [Miihendis) (Bilg. Isletmeni)
2. i¢ Kontrol ve On Mali Kontrol Tablosu
MALI GOREVI ADI-SOYADI UNVANI/IDARI GOREVI
Harcama Yetkilisi Mehmet Nuh UCAR Daire Baskant
Gergeklestirme Gorevlisi Hatice INCE Sube Miidiir V.
Mutemet Esma OZDEMIR Tekniker
Tasiir Kayit Yetkilisi Berdan DOGU Tekniker
Tasinir Kontrol Yetkilisi Hatice INCE Sube Miidiir V.




3. Fiziksel Yap1

* Bilgi Islem Daire Bagkanlhigi, Rektdrliik Merkez Binas’nmin zemin katinda
bulunmaktadir. 10 oda 229,56 m? ‘lik bir alanda, 14 personel ile hizmet vermektedir.

 Bilgi Islem Daire Baskanlig fiziki ortaminda, ¢alisanlara ait ofislerle birlikte, genel
hizmet alanlari, sistem odasi, kontrol odasi, depolar olmak iizere 4 boliimden
olusmaktadir.

REKTORLUK HIZMET BINASI

BILGI ISLEM DAIRE BASKANLIGI #

KOO
1] ]
f {171 l!;g% ?
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4. Hizmet Alanlari

4.1. Genel Hizmet Alani

Daire Baskam 32,71 1 (Mehmet Nuh UCAR)

Sekreterlik 15,95 1 (Hatice DEMIRCI)

Miihendis Odasi 15,94 1 (Rahime OZGONUL)

Miihendis Odasi 16,33 1 (Ozkan ZEYBEK)

Sube Miidiirii 16,13 1 (Hamza BADELI)

Odasi

Miihendis Odasi 16,94 1 (Murat BICER)

Tekniker ve Destek 48,88 4 (Ahmet SELLI, Esma OZDEMIR,
Personeli Odasi Ahmet UNVANLI, Yakup DAL )
Tekniker Odasi 32,83 2 ( Veysel BOLAT, Berdan DOGU )
Teknik Servis Odasi 18,34 Ortak Kullanim

Sube Miidiirleri 15,55 2 ( Hatice INCE, Hasibe KOCA
Odasi KARTAL)

4.2. Arsiv ve Ambar Alani

Bilgi Ambar

67,27 Ortak Kullanim

Arsiv

33,54 Ortak Kullanim

11



5- insan Kaynaklari

5.1. Mevcut Personel Sayist:

YILLAR GiH SHS THS AHS DHS YHS TOPLAM
2024 5 - 8 1 - 14
5.2. Personelin Egitim Durumu:
P . 2 . . Y. L. Veya
IlIkogretim Lise On Lisans Lisans Doktora
Kisi Sayis1 - 1 9 3
Yiizde %7,15 %7,15 %64,35 %21,45
5.3. Personelin Hizmet Siireleri:
1-3 Y1l 4-6 Y1l 7-10 Y1l 11-15 Y1l 16-20 Y1l 21- Uzeri
Kisi Sayis1 1 1 2 5 2 3
Yiizde %7.15 %7.15 %14.30 %35.75 %14,30 %21.44
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6. Teknolojik Kaynaklar

Idari Amagh Egitim Amach Arastirma Amacli

(Adet) (Adet) (Adet)
Masaiistii Bilgisayar

Diziistii Bilgisayar

Projeksiyon - 1 -
Fotograf Makinesi - 1 -
Kameralar - 1 -
Televizyonlar - 1 -
Yazia - 13 -
Tablet - 2 -

2- AMAC ve HEDEFLER

A- Idarenin Amac ve Hedefleri:

e Universitemizin asil faaliyetlerini daha iyi yapabilmesi i¢in Bilisim Teknolojileri (BT)
yeterliligini artirmak,

¢ Biitiinciil bir bakis gelistirmek,

e Mevcut durumu tespit ederek ihtiyaglari belirlemek,

e Sunulan hizmetlerde kaliteyi ve kesintisizligi 6n planda tutmak,

e BT alaninda yapilmas1 gereken ¢aligmalarin dnceliklendirilmesini yapmak ve yol
haritasini belirlemek,

e Bilisim hizmetlerinin iiretilmesi, yiiriitiilmesi ve sunumunda; teknolojik alt yapisi ve
hizmet kalitesi agisindan iilkemizin 6nde gelen ve teknolojik gelismislik acisindan
tercih edilen liniversiteler arasinda olmaktir.

B- Temel Politikalar ve Oncelikler:

e Bilisim hizmetlerinin {iretilmesi, yiiriitiilmesi ve sunumunda kesintisizligi ve kaliteyi 6n
planda tutmak;

e ¢ kontrol ¢alismalarim gereken titizlik ve hassasiyet icerisinde ve Kalite Yonetim
Sistemini birim bazinda olusturarak uygulamaktir.

13



3- FAALIYETLERE ILiSKIiN BiLGi ve DEGERLENDIRMELER
A-Mali Bilgiler

| 2024 YILI MALI TABLOSU

HAZINE Biitce Odenegi Serbest Gergeklesme Kesin Kalan Odenek  Agciklama
YARDIMI Odenek (b) Durumu% Harcama (a)
(a*100)/b
01- Personel  (2023) 2.678.000,00  3.271.756,00 = %100 3.246.755,99  25.000,01 -
Giderleri
(01.01) (2024) 7.807.000,00  7.347.000,00 = %99 7.044.914,15  302.085,85
02- Sos. Giiv.  (2023) 416.000,00 397.884,00 % 100 213.757,75 0,36 2024 yih
Kur. D. Prim. O6denek iistii
(Goizdzil)eri (2024)793.000,00 883.000,00 % 100 834.849.80 48.150,20 harcama.
03- Mal ve (2023) 106.000,00 %100 0,00 -
Hizmet Alim 15.000,00
Giderleri (2024) 15.000,00 . 12.960,00 2.040,00
(03.02) 7100
03- Yolluklar  (2023) 7.000,00 7.000,00 %99 6.992,00 8,00 -
(03.03) 13.000,00 %0
(2024) 13.000,00 0,00 13.000,00
03- Hizmet (2023) 261.000,00 261.000,00 %70 183.000,00 77.200,00 -
Almmlar
(03.05) (2024) 11.000,00 466.000,00 %0 0 466.000,00
03-Menkul (2023) 85.000,00 85.000,00 %99 84.408,40 591,60 -
Mal, Gayri
maddi Hak
Allm, Bakim
Ve Onarim
Giderleri (2024) 156.000,00 156.000,00 %98 153.128,00 2.872,00
(03.07)
03- (2023) 0 0 %0 0 0 -
Gayrimenkul
Mal Bakim Ve
Onarim
Giderleri (2024) 197.000,00 185.000,00 %73 140.307,20 44.307,20
(03.08)
06- Sermaye  (2023) 1.300.000,00 %91 1170.308,56  176.994,54 -
Giderleri 800.000,00
(2024)5.700,00 %350 2.817.007,84  2.882.992,16
5.700.000,00
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B — Sunulan Hizmetler

SUNULAN HIZMETLER
Hizmet Ad1/ Tiirii Saglayici veya Etkilenen
E-Posta Servisi Personel E-Posta: Aktif Hesap Toplam: 846 Hesap
Ogrenci E-Posta: Aktif Hesap Toplam: 13656 Hesap
Ogrenci Otomasyon Sistemi Proliz Ogrenci Bilgi Sistemi
Kiitiiphane Otomasyon Sistemi Yordam Katalog Sistemi
Personel otomasyon Sistemi NHR (Netiket)
Elektronik Belge Yonetim Envision EBYS
Sistemi
Erasmus Otomasyon Sistemi Erasmus Ogrencilerinin Basvuru ve Takip Islemleri
(e-devlet)
BAP Otomasyonu Bilimsel Arastirma Projeleri Yazilimi (e- bap)
UZEM Uzaktan Egitim Platformu (Sakarya Universitesi
Proxy Kiitiiphaneye Kampiis Dis1 Erigim
VPN Kampiis dis1 uzaktan erisim (Firewall)
Akademik Arsiv Dspace
Yetkim Federasyonuna Kimlik SHIBBOLETH IDP
Saglayici

C-2024 Y1l Faaliyetleri

kW=

10.

[lahiyat Fakiiltesindeki switchlerin hepsi yenilendi.

Miihendislik — Mimarlik Fakiiltesi zemin kattaki switchler yenilendi.

Rektorliikk Binasindaki switchlerin hepsi yenilendi.

Gerekli goriilen ve talep edilen yerlere wireless cihazi takildi.

Universitemiz biinyesinde lisans siiresi dolan antiviriis programinin yerine 3 y1llik lisans
stireli yeni bir yerli antiviriis programi alind

Yeni alinan antiviriis program firmast ile yapilan anlasma sonucunda Universitemiz tiim
ogrenci ve personelinin i¢in kisisel bilgisayar ve akilli telefonlarinda kurumsal mail
adresleri ile lisans siiremiz boyunca kullanacagi tlicretsiz antiviriis kullanimi saglandi.
Comodo Antivirlis yazilimi, {iniversitemiz tarafindan satin alinmis ve kurumsal
bilgisayar sistemlerine entegre edilmistir.

Cumhurbaskanhigi Bilgi ve lletisim Giivenligi Rehberi kapsaminda c¢alismalar
baslatildi, rehbere uygun sekilde yol haritast olusturuldu ve olusturulan yol haritasi
dogrultusunda ¢alismalar devam etmekte.

ISO 27001 standardi kapsaminda bilgi giivenligi yonetim sisteminin (BGYS) etkin
sekilde uygulanmasi ve siirdiiriilmesi amaciyla ¢esitli calismalar gergeklestirildi.
Kurumun siber giivenligini saglamak amaciyla ¢esitli dnlemler alinmis ve gelen
olaylarla ilgili gerekli islemler yapildi.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Kurum biinyesindeki sunucularin ve sistemlerin kesintisiz ¢alismasini saglamak igin
diizenli bakim ve yedekleme islemleri gergeklestirildi.

Veri Giivenligi ve Gizliligi ile ilgili calismalar baslatilmis olup, giivenli veri yonetimi
ve erisim kontrolii konularinda iyilestirmeler yapilmistir.

POP veya IMAP gelen e-postalarinizi bilgisayariniza ya da diger cihazlariniza
indirmenizi saglayan iletisim protokolleridir. Bu protokoller sayesinde internete bagh
olmasaniz dahi, Microsoft Outlook ya da benzeri E-posta yazilimlar ile indirmis
oldugunuz e-postalariniza ulasabilir ve okuyabilirsiniz. Personel e posta i¢in POP ve
IMAP protokolleri kullanima sunulmustur.

YETKIM, Tiirkiyenin yiiksek egitim ve arastirma kurumlari i¢in kimlik federasyonu
olup, 6grenci sunucu yapilandirma ayarlar1 tamamlanmis durumdadir.

DNS sunucularimizin yeni ve giincel isletim sistemleri iizerine son versiyon
kurulumlar ve iyilestirmeleri yapildi.

Mail Gateway, posta sunucunun tiim e-posta tehditlerine kars1 korumaniza yardimci
olan 6nde gelen agik kaynakli e-posta giivenlik ¢oziimiidiir. Universitemiz eposta
sunucularindan biri i¢in kullanmaya baglanmaistir.

Universitemiz fiziksel ve sanal alt yapisindaki zafiyetleri tespit etmek ve gidermek
amaciyla s1izma testleri yapilmistir. Test sonuglarina bagli olarak gerekli 6nlemler
alinmaya baslanmistir.

Turnike ve kartli gecis sistemi i¢in talep edilen teknik destek verildi.

USOM tarafindan gonderilen mesajlar dogrultusunda web ana sayfamiz ve alt
sayfamizda gerekli giincellemeler yapildi.

Web sayfasi ve otomasyonlarimiz i¢in kullandigimiz sunucular giincellendi ve ayri
veritabanlarima boliindii.

Konservatuvar Ogrenci Bagvuru Sistemi isterlere gore giincellendi.

Teknik Talep Sistemi iizerinden gelen donanim taleplerine ¢6ziimler saglandi.
Lisansiistii egitim Enstitii bagvuru-tercih yazilimin gelistirilmesi.

Yeni alinan ip santralimize uyum saglamasi i¢in yeni ip telefonlar alind1 ve yaklasik
olarak 450 adet ip telefonun kurulumlar1 (santrale tanimlanmasi, cihaz ayarlari)
yapilarak aktif olarak kullanilmas1 saglandi.

880 adet Telesis santralinde, 466 adet IPEC santralinde bulunan telefon hatlarinin
bakimi ve sunucu iizerinden giincellemeleri yedeklemeleri alindu.

Yeni alian ip telefonlarin hat sahiplerine dagitilmasi ile tiim personelin iletigim bilgileri
rehberde ve web sayfalarinda giincellendi.

IPECS santralinde hat ihtiyac1 sebebiyle SLTM32 ipecs modiil yapilandirildi ve 32 adet
yeni hat daha aktif hale getirildi.

Yeni ip santralinin glivenligi i¢in router cithazi kurulumu yapildi.

Asagidaki tabloda yapilan teknik islemler sayisal olarak goriilmektedir.
Yapilan Isler Céoziilen sorun
sayisl
Formatlama ve Gerekli Programlarin Kurulumu/ 672
Yazict Tanitilmasi ve Kurulumu
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30. Akademik ve idari birimlerden gelen telefon ariza ve yeni hat talebi sorunlar1 ¢éziilmiistiir.

Arizasi ¢oziilen telefon Kurulumu yapilan telefon
sayisl sayisl
100 450

4 KURUMSAL KABILIYET ve KAPASITENIN DEGERLENDIRILMESI

A-Ustiinliikler

e Hizmet ofisi konumu itibariyle iist yonetim ve diger daire baskanliklar1 ve merkez kampiis
akademik birimleriyle yakin olmasi.

e Calisanlarmn paylasimei ve dzverili olmasi, Universitemizin tiim birimleri ile
dayanigsma anlayisi ile ¢aligmasi.

o Acik Kaynak (Open Source) ¢oziimlerle disariya akacak paralari azaltma, veri
sizintilarin1 6nleme, kodlara miidahale edebilme

e 224 noktada kablosuz cihaz ile internet erisimi sayesinde son kullanici
memnuniyetinin saglanmasi.

B-Zayiflhiklar

e Personel yetersizligi ve nitelikli personel istihdaminin istenildigi diizeyde olmamasi.

e Alaninda uzmanlasmanin uzun zaman almasi.

e Alaninda yetigmis personelin tayin hakkini kullanarak kurumdan gitmek istemesi.

e Bilgi Islem Daire Baskanliginin kendine ait bir binasinin olmamasi ve hizmetin
gerektirdigi sartlara uygun ve diger birimlerden izole olmamus bir fiziki ortamda
bulunmasi.

e Verilen hizmetlerin 365 giin ve 24 saat kesintisiz olmas1 gerektigi i¢in , mesai saatleri
disinda personel ¢alistirma zorluklari.

e Teknolojinin ¢ok hizli gelismesi neticesinde personelin egitimine gerekli kaynagin
saglanamamasi.

e Personelin yedekli yapida olmamasi.

e Birim harcama taleplerinin tam olarak karsilanamamasi.

5- ONERI TEDBIR ve DEGERLENDIRMELER

e Dairemizin verdigi hizmetin geregi Baskanlik personeli tiniversitenin tiim idari ve akademik
personeli ve 6grenciler ile siirekli iletigim halindedir.

e Idari ve akademik birimlerdeki faaliyetlerinin bircogunun bilisim hizmetlerine bagl
olmas1 nedeniyle, olusabilecek en kiiciik iletisimsizlik nedeniyle Baskanligimizin
kurumsal itibar algisinin diger birimlere nazaran daha ¢abuk etkilenmesi.
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iC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;
Bu raporda yer alan bilgilerin giivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda agiklanan faaliyetler icin idare biitcesinden harcama birimimize tahsis
edilmis kaynaklarin etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alanim
cergevesinde i¢ kontrol sisteminin idari ve mali kararlar ile bunlara iliskin islemlerin yasallik ve
diizenliligi hususunda yeterli giivenceyi sagladigini ve harcama birimimizde siire¢ kontroliiniin
etkin olarak uygulandigin1 bildiririm.

Bu giivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢
kontroller gibi bilgim dahilindeki hususlara dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda
bilgim olmadigini beyan ederim. 26.03.2025/Kilis

Mehmet Nuh UCAR
Daire Bagkani
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